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KARTA PRACY UCZNIA

Zagrozenia w sieci. Jak sie przed
nimi chronié?

Wprowadzenie: Internet to miejsce, w ktérym mozemy
sie bawié, uczy¢ i kontaktowac z innymi. Ale nie wszystko,
co widzimy lub dostajemy w sieci, jest prawdziwe
albo bezpieczne. Ta karta pracy pomoze Ci
rozpoznawacé zagrozenia w sieci i uczyc sie,

iak reagowaé w bezpieczny sposdb.

Cwiczenie 1
Przeczytaj uwaznie ponizsze wiadomosci. Podkresl fragmenty, ktdére powinny wzbudzi¢
Twojqg czujnoS¢. Nastepnie dokonhcz zdanie.

To moze by¢ niebezpieczne, poniewaz:



Cwiczenie 2
Pracuj w parze. Przy kazdej informaciji zaznacz jedng odpowiedz.

Informacija  wyglada | NeISST L wysiqda
wiarygodnie P §podeirzcmie

,Znany youtuber rozdaje darmowe kody
do kina. Napisz do niego prywatniel”

..........................................................................................................................................................................

Artykut bez autora i zrodta, udostepniony
na losowej stronie.

Wiadomos€é od znhajomego z linkiem,
ktorego sie nie spodziewates/-as.

Co warto sprawdzié, zanim uwierzysz (lub klikniesz)?

Cwiczenie 3
Pracuj samodzielnie. Potgcz kazdqg informacie z odpowiedniq kategoriq.

zdjecie klasowe

adres szkoty
moge podac publicznie

nickname w grze
udostepniam tylko zaufanym osobom

hasto do konta
nie powinienem/powinnam udostepniac

imie i nazwisko

numer telefonu




Cwiczenie 4
Pracuj w matej grupie. Przeczytaijcie opis sytuacii i wspdlnie uzupetnijcie schemat.

Dostajesz wiadomos¢ od osoby, ktdra podszywa sie pod Twojesgo kolege i prosi o hasto lub
kod.

* Co w tej sytuacii jest niepokojgcego?




Cwiczenie 5

Pracuj samodzielnie lub w parze. Dopisz do komunikatu, na ktéry mozesz natknqc sie

w sieci, emocjeg, na ktérq moze dziatac.

* ,Tylko dzi§! Ostatnia szansal!”



Cwiczenie 6
Pracuj w matej grupie. Przeczytaj uwaznie opis sytuacii

Poznajesz kogos w sieci (gra, social media, komunikator). Rozmowa jest mita, macie podob-
ne zainteresowania.

Po kilku dniach osoba pisze:

~Fajnie sie z Tobq rozmawia! Moze
spotkamy sie na zywo? Tylko nikomu nie
mow, tatwiej bedzie sie zobaczyé.”

KROK 1
Zaznacz wszystkie zdania, ktére powinny wzbudzi¢ czujnos¢:
o Nie znam tej osoby w realnym zyciu.

szybkie zaproszenie na spotkanie
prosba o zachowanie tajemnicy
brak rozmowy z dorostym

presja: bedzie tatwiej sie zobaczye”

o o o o

KROK 2

Zaznacz WSZYSTKIE bezpieczne reakcje:
Ignoruje wiadomose.

Kohcze rozmowe.

Robie screeny rozmowy.

Mdéwieg o sytuaciji rodzicowi / nauczycielowi.
Zstaszam konto w aplikacii.

o o o o o o

Ide na spotkanie, ale w tajemnicy.

KROK 3
Jesli ktos w sieci prosi mnie o spotkanie wrealui chce, zebym nikomu o tym nie méwit/q, to:



Cwiczenie 7
Pracuj samodzielnie. Uzupetnij ponizszg tarcze bezpieczenstwa i wpisz w kazdym z pol:

X jedno bezpieczne zachowanie w sieci:

Cwiczenie 8
W ramach podsumowania dzisiejszej pracy dokoncz ponizsze zdania:

X Jedna rzecz, na ktérg bede bardziej uwazaé w sieci, to..



BADZ CZUINY/-A!

ZWROC UWAGE, GDY...

_ _ _ ‘ CO ROBIC?
@ dostajesz anonimowe wiadomosci
t“k .

od nieznajomych, Nie odpowiadaj impulsywnie.

@ ktos prosi o prywatne zdjecia Sprawdz, czy informacia
lub dane, ) .
jest prawdziwa.
FN trafiasz na fake newsy

. Zrob screeny. Zab i dowody.
lub fatszywe profile, screeny. ezpiecz dowody.

@9 Powiedz dorostemu lub zgtos
problem.

ktos komunikuje sie z tobg
w tajemnicy lub naciska

na szybkie decyzje.

Zwroc¢ sie po pomoc do:

% * rodzica lub opiekuna,

X nauczyciela, wychowawcy,
pedagoga,

* zaufanych instytuciji
i sprawdzonych zréodet:

¥ rQo
Q

=

Telefon Zaufania dla Dzieci
i Mtodziezy 116 111 — anonimowo Dzieciaki w Sieci / Helpline
zstosisz heijt, cyberprzemoc, (dzieciakiwsieci.pl) - pomoc
problemy online. przy problemach w Internecie.

mMocC.

g &

Fundacja Dajemy Dzieciom ! Centrum Cyberprzemocy

Site — czat online (fdds.pl/czat) f.:.? (centrumcyberprzemocy.pl)

- gdzie mozesz zgtosi€ cyberprze- ? - zgtaszanie cyberprzemocy
i porady prawne.

ZA (]

BuZys



INSTRUKCJA DO KARTY PRACY DLA NAUCZYCIELA

Zagrozenia w sieci. Jak sie przed
nimi chronic?

Autorka: Paulina Kulesza
Grupa wiekowa: klasy 4-8
Czas pracy: 1-2 godziny lekcyjne

Forma: praca indywidualna, w parach i w grupach

Cel zajec: rozpoznawanie zagrozeh w sieci niezwigzanych bezposrednio z hejtem
(phishing, fatszywe konta, manipulacja, dane osobowe), rozwijanie krytycznego myslenia
wobec tresci online, nauka bezpiecznych reakcji i zgtaszania problemow dorostym.

Nie wszystko, co widzimy w sieci, jest bezpieczne i/lub prawdziwe. Karta pracy pokazuje
uczniom, jakie sytuacje i zachowania w mediach spotecznosciowych powinny wzbudzic
ich czujnos¢ — np. fake newsy | podszywanie sie pod inng osobe, udostepnianie prywat-
nych danych.. Uczniowie analizujq przyktady z zycia codzienneqgo. Dzigki temu nie tylko
rozpoznajq zagrozenia, dle tez uczq sie konkretnych dziatan, ktore zwiekszajq bezpie-

czenstwo ich samych i rowiesnikow.

Cwiczenie 1

ZWroc uwage ucznidw na sygnaty alar-
mowe: presja czasu, obietnice nagrod,
prosby o dane. Podkresl, ze to nie emocje,
a tres¢ wiadomosci jest tu kluczowa.

Cwiczenie 2

Nie chodzi o jedng ,dobrg” odpowiedz.
Wazne jest pytanie: ,Skgd to wiem?”.
Zacheé ucznidbw do mobwienia: ,Nie
jestem pewien/pewna”.

Cwiczenie 3
Podkresl rdéznice miedzy informaciq
prywatng a wrazliwg. Mozesz dodac:
~Jesli masz watpliwosci - lepiej nie
udostepniac”.

Cwiczenie 4

ZWré¢ uwage na nieodpowiadanie
na podejrzane wiadomosci, robienie
screendw podejrzanych wiadomosci,
zgtaszanie podejrzanych lub kontrower-
syjnych tresci dorostym lubb przez funkcije
platformy.

Cwiczenie 5

To dobry moment, by porozmawiac
o manipulacji emocjami (strach, cieka-
WOSE, presja grupy) bez oceny.

Sugestie odpowiedzi:
X strach: ,konto zagrozone”

X presja: ,tylko dzis..”

X potrzeba akceptacii: ,wszyscy
to robig”




Cwiczenie 6
Sugerowane odpowiedzi do zadan:

Krok 1
Uczniowie powinni zaznaczy¢ m.n.
X prosbe o zachowanie tajemnicy,

X szybkie zaproszenie na spotkanie,
X pbrak znajomosci w realu,
* presjie emocjonalng (,bedzie tatwie|”).

Jesli uczniowie nie zaznaczq , tajemni-
cy” jako sygnaty alarmowego - warto,
Zeby to wybrzmiato przy omawianiu
¢wiczenia.

Krok 2
Oczekiwane odpowiedzi:
X ignoruje lub koncze rozmowe,

X robie screeny,
* moéwie dorostemu,
* zgtaszam konto.

Niewtasciwa odpowiedz:

X ,ide na spotkanie w tajemnicy” - to

moment na spokojne omowienie,
dlaczego jest to niebezpieczna decyzja.

Krok 3

Przyktadowe poprawne odpowiedzi

ucznidow:

X ,to znak, ze cos jest nie tak”,

X ,powinienem/powinnam powiedziec
dorostemu”,

X ,nie spotykam sie z takg osobg”.

Wazne, zeby zaznaczyé uczniom, ze
osoba, ktéra chce spotkania w tajem-
nicy, tamie zasady bezpieczenstwa. To
nigdy nie jest odpowiedzialnos¢ dziecka.

Cwiczenie 7

Cwiczenie wzmacniagjgce poczucie
bezpieczenstwa. Warto zapyta¢ chet-
nych ucznidéw, co wpisali do tarczy.
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